Control difuso. 

Otro tipo de control que está ganando adeptos es el control por lógica difusa (fuzzy control). Se trata de un control que se basa en la experiencia adquirida y actuar como lo haría una persona, es decir, con reglas empíricas. Este tipo de control no lineal está dando muy buenos resultados en procesos no lineales y de difícil modelización. 

Si el problema de control es la falta de experiencia debido a que el proceso no se conoce a la perfección o la evolución de la variable a regular es complicada, se puede programar un control con lógica difusa con la ayuda de una red neuronal, que es el nombre que recibe un sistema un tanto complejo de aprendizaje, es decir, la red neuronal aprendería del sistema lo suficiente para informar al control con lógica difusa de cuáles son las reglas a usar en cada momento para obtener un buen control. 

Sistemas SCADA. 

Los paquetes SCADA son la solución más extendida para resolver el problema de la supervisión de una planta, incluyendo las intervenciones necesarias en caso de incidencias, por lo tanto, no se trata de un sistema de regulación propiamente dicho. 

Supervisar lo que ocurre en una planta es una necesidad que ha venido resolviéndose mediante paneles estáticos con dibujos que representaban los objetos de la planta, añadiendo lámparas e indicadores que daban la sensación de dinamismo. Construir este tipo de paneles es muy costoso y los cambios en la planta suponen la mayoría de las veces tener que realizar otro panel nuevo y tirar el anterior. 

Los programas de Supervisión, Control y Adquisición de DAtos (SCADA) han venido a sustituir estos paneles por imágenes en la pantalla de un ordenador que puede diseñar el propio usuario para el proceso concreto y relacionar los objetos de las pantallas con los que realmente existen en la planta. Además de la supervisión de la planta, estos programas suelen tener otras muchas funciones: 

- Gestión de señales de alarma y ejecución de acciones consecuentes, que pueden ir desde un simple aviso hasta la modificación del proceso o su parada automática. 

- Control de la planta por la manipulación de los parámetros que utilizan los controladores digitales subordinados y que normalmente son autómatas programables conectados en red con el ordenador en el que corre el paquete SCADA. El éxito del control requiere un mapeo de señales adecuado, que consiste en vincular las variables de los controladores con las del programa SCADA. 

- Recopilar información histórica del proceso, que resulta de gran utilidad para optimizarlo, predecir la aparición de alarmas, etc. Se utilizan para ello técnicas estadísticas. 

- Presentar ayuda en pantalla sobre el proceso para los usuarios. 

- Funciones de seguridad, como limitar el acceso a determinadas funciones para los usuarios no autorizados. 

Sistemas Distribuidos de Control (SDC). 

Bajo esta denominación englobamos aquellos sistemas destinados al control de grandes o pequeñas plantas de procesos, fundamentalmente de tipo continuo (papeleras, cementeras, petroquímicas, energía, siderurgia...), con capacidad de llevar a cabo el control integral de la planta. Se caracterizan por un fuerte componente informático y una estructura jerarquizada. 

A grandes rasgos, se constituyen por un conjunto de controladores y un computador central enlazados por un canal de comunicación muy rápido. Con esta descentralización del mando se repite lo que ocurrió hace muchos años en los talleres con la fuerza, cuando un motor muy grande transmitía el movimiento a todas las máquinas, consumiendo gran parte de potencia en las transmisiones y parando toda la producción cuando el motor tenía un fallo. La solución consistió en emplear un motor para cada máquina y aún para cada eje de la máquina. Igualmente los sistemas distribuidos de control han pasado a utilizar un controlador para uno o unos pocos lazos de regulación y han sustituido un basto sistema de comunicaciones por un único canal muy rápido. 

Las ventajas que caracterizan a un SDC respecto a los sistemas anteriores son: 

- Desarrollo de sistemas a base de módulos (en hardware y en software) que facilitan los cambios, el aislamiento y localización de averías, etc. 

- Amplio abanico de algoritmos de regulación, seleccionables por menús. 

- Redundancia en los equipos y en las comunicaciones. En las grandes instalaciones el coste del sistema de control no llega al 5% del de la instalación. Para evitar paradas que pueden suponer cuantiosas pérdidas se recurre a la duplicación de los sistemas de control y sistemas antifallo para que sea detectada rápidamente la procedencia de los fallos e informados los usuarios de las correcciones que deberán realizarse. 

- Gran capacidad en comunicaciones, gracias a la constante superación en la velocidad de transmisión de datos. 

- Fácil mantenimiento sustituyendo tarjetas y compatibilidad de nuevos equipos con los anteriores. 

Beneficios de Ethernet para Sistemas de Medición y Control Distribuidos
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Visión General

A medida que la industria de medición y control adoptaron los estándares de la PC a lo largo de los últimos veinte años, como los sistemas operativos y las arquitecturas de bus interno, los ingenieros que requieren de inteligencia distribuida y E/S están aplicando tecnologías de comunicación estandarizada por la industria de la PC. Tradicionalmente, los vendedores creaban sus propias redes de comunicación para conectar sensores, y comunicarse con la empresa. Como resultado, la interoperabilidad era pobre, el equipo costoso, y las mejoras eran pocas. La industria de la PC ha estandarizado los buses de comunicación, haciendo facil el diseñar un sistema de medición y control distribuido. Al usar software flexible, la instrumentación virtual extrae más los detalles de comunicación y ayuda a ingenieros y científicos a seleccionar el bus de datos que más se ajusta a sus necesidades – ya sea que elijan el PCI, PXI, GPIB, USB, FireWire, Ethernet, u otros buses de comunicación futuros. Ethernet se ha convertido en el estándar para sistemas altamente distribuidos. Existen cuatro beneficios básicos al usar Ethernet lo que ha permitido su adopción en automatización y medición distribuida.
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Figura 1. Ethernet escala fácilmente de una empresa a sistemas de E/S distribuidos y proporciona beneficios basados en la tecnología de PCs.
Cuatro Beneficios de Ethernet para Medición y Control Distribuido
1. Tecnología presente en todas partes.
Un beneficio primario del Ethernet en sistemas distribuidos de medición y control es la estandarización del equipo y herramientas por la industria de la PC, la cual empuja rápidamente mejoras en características, desempeño, y facilidad de uso mientras disminuye precios. Hoy en día, para sistemas de prueba simples, el costo del equipo de un sistema de comunicación Ethernet para control y adquisición de datos locales puede costar menos de $50, y puede comprar sus componentes en la tienda de electrónicos más cercana. Para sistemas donde la confiabilidad resulta la principal preocupación, la tecnología comercial (COTS) diseñada para proporcionar altos niveles de actividad también están disponibles. Vendedores como Cisco Systems ofrecen componentes que incorporan redundancia y conmutaciones automatizadas para cumplir con los requerimientos de las compañías que confían en Ethernet para tiendas Web, sistemas de pedido, y sistemas de manufactura. Con estos productos, puede detectar problemas en la red y arreglarlos en segundos usando tecnologías como el protocolo de libre rotación, el cual proporciona una ruta de redundancia. Para ambientes con ejecuciones a través de largos cables o con alto ruido electromagnético, puede utilizar fibras ópticas – ofrecimiento estándar de Ethernet – o para comunicaciones móviles, puede fácilmente configurar su sistema a un Ethernet inalámbrico vía IEEE 802.11, otra opción estándar del Ethernet. Compañías como Hirschmann y Woodhead incluso manufacturan una línea de interruptores y cables con un IP67 diseñado para operar directamente en máquinas.
La industria de IT también tiene herramientas para administrar la conectividad y seguridad de sistemas de control y adquisición de datos que usan comunicaciones basadas en Web, como el servidor Web incluido en cada sistema de ejecución LabVIEW Real-Time de National Instruments. Por ejemplo, con herramientas comerciales, puede configurar prioridades de anchos de banda y configurar agrupaciones lógicas en los dispositivos en red a través de VLANs y para seguridad, puede usar herramientas estándar para configurar redes privadas virtuales (VPNs), activar filtros IP, limitar acceso a puertos, y activar el monitoreo de acceso no autorizados.
2. Comunicación simplificada entre máquinas.
En el pasado, los ingenieros construyendo sistemas distribuidos con frecuencia eran forzados a estandarizarse con un vendedor debido a las dificultades de implementación de comunicación máquina-a-máquina (M2M) usando hardware de múltiples vendedores. El problema radicaba en que cada vendedor ofrecía un bus de comunicación específico que a su vez no era soportado por los equipos de otros vendedores. Ahora que las compañías se están estandarizando con Ethernet, es posible conectar múltiples dispositivos en un bus físico. Las siete capas de la arquitectura OSI permiten a Ethernet soportar diferentes protocolos simultáneamente en una conexión física común. En un sólo bus Ethernet, puede tener comunicaciones TCP, FTP, HTTP, y Modbus ocurriendo simultáneamente. Por ejemplo, puede usar el software NI LabVIEW para crear un sistema distribuido que comunique nodos LabVIEW usando una variable compartida, coleccione datos de un PLC Modbus TCP, y lea datos de configuración de un servidor FTP embebido en un objetivo LabVIEW Real-Time. Con las abstracciones de comunicación incorporadas en LabVIEW 8.20, es ahora sencillo soportar numerosos protocolos usando la nueva arquitectura de variable compartida. Por ejemplo, hoy puede agregar el nuevo plano trasero Ethernet cFP-1808  de National Instruments a cualquier sistema basado en LabVIEW y automáticamente relacionar las E/S directamente a la variable compartida que puede ser leída y escrita directamente vía un sencillo ícono en LabVIEW. Adicionalmente, puede automáticamente publicar nuevamente el punto de E/S agregado vía una variable compartida en Windows usando el servidor OPC incluido, permitiendo que la mayoría de los vendedores de control y adquisición de datos los lean. Hay incluso conmutadores disponibles que mapean los datos de E/S de redes como DeviceNet y PROFIBUS directamente en una red Ethernet, haciendo las comunicaciones entre M2M más fácil. National Instruments tiene referencias en cómo trabajar con redes industriales, como el Modbus, PROFIBUS, CANopen, CCLink, y DeviceNet, usando conmutadores y LabVIEW en:
Buses de Comunicación y Protocolos
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Figura 2. Variables Distribuidas en Red para el Compact FieldPoint-1808
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Figura 3. Administrador de Proyecto LabVIEW con Variable Compartida para el Módulo de Termopar del cFP-1808
3. Comunicaciones a la empresa.
Uno de los principales beneficios del Ethernet es la habilidad para comunicarse fácilmente entre máquinas y sistemas corporativos (M2E). La mayor parte de las empresas tienen una red Ethernet existente, típicamente en forma de red de área local. Usuarios comparten una variedad de datos a través de la red, desde reportes a nivel gerencial y datos de administración de la cadena de valor a bases de datos corporativas con acceso a estaciones de trabajo individuales. En aplicaciones como las pruebas al final de la línea en donde se verifica la calidad del producto, es necesario almacenar los datos de las pruebas en una base de datos para su rastreo. Un sistema de adquisición de datos activado por Ethernet puede tener acceso a las bases de datos corporativas a través de interfaces estándar como ODBC, SQL, y ADO. Con esta habilidad, el sistema de E/S Ethernet puede depositar datos adquiridos a bases de datos corporativas donde puede utilizarlas para crear reportes y analizar el desempeño y condición de la planta. Lo mismo ocurre con la conectividad con los sistemas de planeación de recursos empresariales (ERP) como los disponibles por SAP y Oracle. Estos sistemas pueden conectarse directamente con el sistema de adquisición de datos vía Ethernet y pueden usar los datos adquiridos para mejorar la comprensión y visibilidad del desempeño de manufactura y la condición de los recursos. Los sistemas de medición y control Ethernet también pueden tener la habilidad de conectarse a la Web, enviar correos electrónicas, o pasar información usando protocolos de transferencia de archivos. Con los controladores LabVIEW Real-Time, usuarios en red pueden tener acceso directo al servidor Web incorporado a través del buscador Web y monitoreo del estado del dispositivo y los datos adquiridos pueden incluso modificar los parámetros de adquisición a través de la interfase.
4. Ancho de banda
El ancho de banda Ethernet lo hace adecuado para aplicaciones de medición y control. El estándar hoy día es fase Ethernet a 100 Mb/s, y algunos sistemas de medición también están incorporando en Gigabit Ethernet. Sin embargo, la clave para la velocidad del Ethernet es el diseño de la red. Tradicionalmente, las redes Ethernet usaban concentradores para conectar nodos individuales. Un concentrador se conecta físicamente a todos los dispositivos y de manera transparente pasa el paquete Ethernet a todos los dispositivos conectados en el mismo. Debido a que el concentrador transmite nuevamente a todos los nodos, el ancho de banda en red es compartido por todos los dispositivos conectados en él. Es por esto que la red se congestiona cuando otra persona que usa el concentrador descarga un archivo grande o grupo de archivos de otra computadora. En una red con concentradores, dos dispositivos transmitiendo al mismo tiempo causan una colisión en ambos lados y deben esperar un tiempo indefinido para transmitir los datos nuevamente. Este proceso se conoce como Sensor de Carga de Acceso Múltiple con Colisión (CSMA/CD). Cuando un nodo está en red donde pueden ocurrir colisiones, el dispositivo debe trasmitir y escuchar colisiones de manera recurrente. Debido a que el dispositivo siempre escucha una colisión en red con un concentrador, no puede recibir y enviar datos simultáneamente. Este tipo de red se conoce como red half-duplex.
Uno de los avances más importantes en redes Ethernet contemporáneas es el uso de Ethernet conmutado. Un conmutador (o switch) Ethernet mantiene una tabla de acceso de las direcciones MAC de los dispositivos conectados a cada puerto. Cuando un conmutador recibe un paquete Ethernet, compara el destino en la dirección MAC con la dirección MAC almacenada en la tabla interna y después conecta a los dos puertos. En una red que consiste completamente en conmutadores, cada nodo tiene puertos de comunicación dedicados y el conmutador administra la conexión entre nodos. Si dos dispositivos intentan comunicarse al mismo nodo, uno de los conmutadores enviará una señal para evitar colisiones. Una red con conmutadores elimina la posibilidad de colisiones y permite a los nodos individuales operar en un modo compartido donde ambos transmiten y reciben datos al mismo tiempo, doblando el ancho de banda total. Adicionalmente, debido a que el conmutador puede realizar conexiones múltiples, el ancho de banda en red no es compartido por todos los dispositivos.
Al compararse con redes en serie tradicionales, las mejoras a la velocidad del Ethernet resultan aparentes. En una aplicación de desechos de agua, una red en serie tradicional 485 fue considerada para un sistema de adquisición y control de datos. Debido a que los sistemas RS485 tienen una tasa de transferencia de datos lenta, el sistema es especificado para lograr una actualización de cada estación una vez cada 10 minutos. Cuando la ciudad examinó las propuestas, decidieron instalar el sistema Ethernet en vez de un sistema basado en series. Esto no sólo dio a la ciudad un mayor margen de ancho de banda, también ayudó a la implementación un protocolo de manejo de eventos donde cada estación actualizaba la estación principal de control cuando los datos cambiaran o se salieran de los límites. Es sistema resultante logra actualizaciones instantáneas de cada estación para que el operador sepa el estado en tiempo real de cada nodo en la red.
Adopción de Ethernet para Redes Industriales
Ethernet continúa ganando aceptación en aplicaciones de medición y control distribuidas debido a su bajo costo, operación entre dispositivos, comunicación con la empresa y un mayor ancho de banda. Viendo al futuro, la tendencia que más afecta el futuro Ethernet es el Ethernet determinístico para aplicaciones que requieren de gran sincronización y transferencia de datos entre nodos. En las redes Ethernet estándar, las colisiones en las redes de los concentradores introducen variaciones, los conmutadores de red introducen retraso de propagación, y nodos individuales introducen retrasos. Éstos causan problemas para cualquier sistema basado en tiempo incluyendo las aplicaciones de control. Existe un gran número de estándares en Ethernet introducidos para proporcionar diferentes niveles de determinismo incluyendo EtherNET/IP (ODVA), PROFINET (Siemens), EtherCAT (Grupo Tecnológico EtherCAT), ETHERNET Powerlink, y SERCOS-III (IGS). Cada protocolo ofrece diferentes niveles de desempeño y costo pero generalmente requieren que todos los nodos en el segmento Ethernet soporten el protocolo. Afortunadamente las abstracciones de software de LabVIEW, como la variable compartida, hacen posible que se elija el mejor bus de comunicación para sus aplicaciones de medición y control.

SCADA

De Wikipedia, la enciclopedia libre

Saltar a navegación, búsqueda
SCADA, acrónimo de Supervisory Control and Data Adquisition (en español, Control supervisor y adquisición de datos).

Comprende todas aquellas soluciones de aplicación para referirse a la captura de información de un proceso o planta industrial (aunque no es absolutamente necesario que pertenezca a este ámbito), para que, con esta información, sea posible realizar una serie de análisis o estudios con los que se pueden obtener valiosos indicadores que permitan una retroalimentación sobre un operador o sobre el propio proceso, tales como:

· Indicadores sin retroalimentación inherente (no afectan al proceso, sólo al operador): 

· Estado actual del proceso. Valores instantáneos; 

· Desviación o deriva del proceso. Evolución histórica y acumulada; 

· Indicadores con retroalimentación inherente (afectan al proceso, después al operador): 

· Generación de alarmas; 

· HMI Human Machine Interface (Interfaces hombre-máquina); 

· Toma de decisiones: 

· Mediante operatoria humana; 

· Automática (mediante la utilización de sistemas basados en el conocimiento o sistemas expertos). 

· etc. 




Este gráfico es un ejemplo de la aplicación del sistema SCADA en áreas industriales. Éstas áreas pueden ser:

· Monitorizar procesos químicos, físicos o de transporte en sistemas de suministro de agua, para controlar la generación y distribución de energía electrica, de gas o en oleoductos y otros procesos de distribución. 

· Gestión de la producción (facilita la programación de la fabricación); 

· Mantenimiento (proporciona magnitudes de interés tales para evaluar y determinar modos de fallo, MTBF, índices de Fiabilidad, entre otros); 

· Control de Calidad (proporciona de manera automatizada los datos necesarios para calcular índices de estabilidad de la producción CP y CPk, tolerancias, índice de piezas NOK/OK, etc; 

· Administración (actualmente pueden enlazarse estos datos del SCADA con un servidor ERP (Enterprise Resource Planning o sistema de planificación de recursos empresariales), e integrarse como un módulo más); 

· Tratamiento histórico de información (mediante su incorporación en bases de datos). 
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Concepto del Sistema [editar]
Nicer

Un sistema SCADA incluye un hardware de señal de entrada y salida, controladores, interfaz hombre-máquina, redes, comunicaciones, base de datos y software.

El termino SCADA usualmente se refiere a un sistema central que monitorea y controla un sitio completo o un sistema que se extiende sobre una gran distancia (kilómetros / millas). La mayor parte del control del sitio es en realidad realizada automáticamente por una Unidad Terminal Remota (RTU) o por un Controlador Lógico Programable (PLC). Las funciones de control del servidor están casi siempre restringidas a reajustes básicos del sitio o capacidades de nivel de supervisión. Por ejemplo un PLC puede controlar el flujo de agua fría a través de un proceso, pero un sistema SCADA puede permitirle a un operador cambiar el punto de consigna (set point) de control para el flujo, y permitirá grabar y mostrar cualquier condición de alarma como la pérdida de un flujo o una alta temperatura. La realimentación del lazo de control es cerrada a través del RTU o el PLC; el sistema SCADA monitorea el desempeño general de dicho lazo.

La adquisición de datos se inicia al nivel de la RTU o del PLC e incluye lecturas de medidores y estado de equipos que están comunicados con el SCADA según sea necesario. Los datos son compilados y formateados de tal manera que un operador del centro de control usando la interfaz hombre-máquina (HMI) puede tomar decisiones de supervisión apropiadas que pueden ser requeridas para ajustar o revalidar controles normales del RTU (o PLC). Los datos pueden también ser recolectados en un histórico, a menudo implementado en un sistema de gestión de base de datos comercial, para permitir el análisis de tendencias y otros trabajos analíticos.

Los sistemas SCADA típicamente implementan una base de datos distribuida, comúnmente denominada “base de datos de etiquetas” (tag database) que contiene elementos de datos llamados etiquetas o puntos. Un punto representa un valor entrada o salida monitoreado o controlado por el sistema. Los puntos pueden ser "duros" o "blandos". Un punto duro es representativo de una entrada o salida real conectada al sistema, mientras que un punto blando representa el resultado de operaciones lógicas o matemáticas aplicadas a otros puntos duros y blandos. La mayoría de las implementaciones quitan conceptualmente esta distinción haciendo de cada propiedad un punto “blando” (expresión) que puede igualar a un único punto “duro” en el caso mas sencillo. Los valores de los puntos son normalmente guardados como combinaciones de valores y tiempos; el valor y el tiempo (fecha y hora) de cuando éste fue guardado o calculado. Una serie de combinaciones valores-tiempos es la historia de un punto. También es común almacenar metadatos adicionales con etiquetas, tales como: dirección al dispositivo de campo y registro del PLC, comentarios e incluso información de alarmas.

Es posible comprar un sistema SCADA, o un sistema de control distribuido (DSC) de un solo proveedor. Es más común ensamblar un sistema SCADA con componentes de software y hardware de distintos proveedores, como Telvent, Allen-Bradley, Siemens, DirectLogic o GE PLCs, paquetes HMI de Adroit, Wonderware, Iconics, Rockwell Automation, Inductive Automation, Citect, o GE. La comunicación normalmente se realiza a través de Ethernet etc.

Interfase Hombre - Maquina [editar]
Una interfase Hombre - Maquina o HMI (Human Machine Interface) es el aparato que presenta los datos a un operador (humano) y a través del cual éste controla el proceso.

La industria de HMI nació esencialmente de la necesidad de estándarizar la manera de monitorear y de controlar múltiples sistemas remotos, PLCs y otros mecanismos de control. Aunque un PLC realiza automáticamente un control pre-programado sobre un proceso, normalmente se distribuyen a lo largo de toda la planta, haciendo difícil recoger los datos de manera manual, los sistemas SCADA lo hacen de manera automática. Históricamente los PLC no tienen una manera estandár de presentar la información al operador. La obtención de los datos por el sistema SCADA parte desde el PLC o desde otros controladores y se realiza por medio de algún tipo de red, posteriormente esta información es combinada y formateada. Un HMI puede tener también vínculos con una base de datos para proporcionar las tendencias, los datos de diganostico y manejo de la información así como un cronograma de procedimientos de mantenimiento, información logística, esquemas detallados para un sensor o maquina en particular, incluso sistemas expertos con guía de resolución de problemas. Desde cerca de 1998, virtualmente todos los productores principales de PLC ofrecen integración con sistemas HMI/SCADA, muchos de ellos usan protocolos de comunicaciones abiertos y no propietarios. Numerosos paquetes de HMI/SCADA de terceros ofrecen compatibilidad incorporada con la mayoría de PLCs, incluyendo la entrada al mercado de ingenieros mecánicos, electricos y técnicos para configurar estas interfases por sí mismos, sin la necesidad de un programa hecho a medida escrito por un desarrollador de software.

SCADA es popular debido a esta compatibilidad y seguridad. Ésta se usa desde aplicaciones pequeñas, como controladores de temperatura en un espacio, hasta aplicaciones muy grandes como el control de plantas nucleares.

Soluciones de Hardware [editar]
La solución de SCADA a menudo tiene componentes de sistemas de control distribuido, DCS (Distribuited Control System). El uso de RTUs o PLCs sin involucrar computadoras maestras está aumentando, los cuales son autónomos ejecutando procesos de lógica simple. Frecuentemente se usa un lenguaje de programación funcional para crear programas que corran en estos RTUs y PLCs, siempre siguiendo lo estándares de la norma IEC 61131-3. La complejidad y la naturaleza de este tipo de programación hace que los programadores necesiten cierta especialización y conocimiento sobre los actuadores que van a programar. Aunque la programación de estos elementos es ligeramente distinta a la programación tradicional, también se usan lenguajes que establecen procedimientos, como pueden ser FORTRAN, C o Ada95. Esto les permite a los ingenieros de sistemas SCADA implementar programas para ser ejecutados en RTUs o un PLCs.

Componentes del sistema [editar]
Los tres componentes de un sistema SCADA son:

  1. Multiples Unidades de Terminal Remota (también conocida como RTU o Estaciones Externas).

  2. Estación Maestra y Computador con HMI.

  3. Infraestructura de Comunicación

Unidad de Terminal Remota (RTU) [editar]
La RTU se conecta al equipo fisicamente y lee los datos de estado como los estados abierto/cerrado desde una válvula o un intercambiador, lee las medidas como presión, flujo, voltaje o corriente. Por el equipo el RTU puede enviar señales que pueden controlarlo: abrirlo, cerrarlo intercambiarlo la valvular o configurar la velocidad de la bomba.

La RTU puede leer el estado de los datos digital o medidas de datos analogos y envía comandos digitales de salida o puntos de ajuste analogos.

Una de las partes más importantes de la implementación de SCADA son las alarmas. Una alarma es un punto de estado digital que tiene cada valor NORMAL o ALARMA. La alarma se puede crear en cada paso que los requerimientos lo necesiten. Un ejemplo de un alarma es la luz de "tanque de combustible vacio"del automovil. El operador de SCADA pone atención a la parte del sistema que lo requiera, por la alarma. Pueden enviarse por correo electrónico o mensajes de texto con la activación de una alarma, alertando al administrador o incluso al operador de SCADA.

Estación Maestra [editar]
El termino "Estación Maestra" se refiere a los servidores y el software responsable para comunicarse con el equipo del campo (RTUs, PLCs, etc) en estos se encuentra el software HMI corriendo para las estaciones de trabajo en el cuarto de control, o en cualquier otro lado. En un sistema SCADA pequeño, la estación maestra puede estar en un solo computador, A gran scala, en los sistemas SCADA la estación maestra puede incluir muchos servidores, aplicaciones de software distribuido, y sitios de recuperación de desastres.

El sistema SCADA usualmente presenta la información al personal operativo de manera gráfica, en la forma de un diagrama de representación. Esto significa que el operador puede ver un esquema que representa la planta que está siendo controlada. Por ejemplo un dibujo de una bomba conectada a la tubería puede mostrar al operador cuanto fluido esta siendo bombeado desde la bomba a través de la tubería en un momento dado. El operador puede cambiar el estado de la bomba a apagado. El software HMI mostrará el promedio de fluido en la tubería decrementándose en tiempo real. Los diagramas de representación puede consistir en gráficos de líneas y símbolos esquemáticos para representar los elementos del proceso, o pueden consistir en fotografías digitales de los equipos sobre los cuales se animan las secuencias.

El paquete HMI para el sistema SCADA típicamente incluye un programa de dibujo con el cual los operadores o el personal de mantenimiento del sistema usan para cambiar la manera que estos puntos son representados en la interfase. Esta representaciones puede ser tan simple como una luces de tráfico en pantalla, los cuales representan el estado actual de un campo en el tráfico actual, o tan complejo como una pantalla de multiproyector representando posiciones de todos los elevadores en un rascacielos o todos los trenes de una vía ferrea. Inicialmente más plataformas abiertas como Linux que no eran ampliamente usados, se usan debido al altamente dinámico ambiente de desarrolllo y porque un cliente que tiene la capacidad de acomodarse en el campo del hardware y mecanismos a ser controlados que usualmente se venden UNIX o con licencias OpenVMS. Hoy todos los mayores sistemas son usados en los servidores de la estación maestra así como en las estaciones de trabajo HMI.

Filosofía Operacional [editar]
En cambio de confiar en la intervención del operador o en la automatización de la estación maestra. los RTU pueden ahora ser requeridos para operar ellos mismos su propio control por asuntos relativos a la seguridad. El software de la estación maestra requiere hacer mas análisis de datos antes de ser presentados a los operadores, incluyendo análisis históricos y análisis asociados con los requerimientos de la industria particular. Los requerimientos de seguridad están ahora siendo aplicados en los sistemas como un todo e incluso el software de la estación maestra debe conocer los estándares más fuertes de seguridad para algunos mercados.

Para algunas instalaciones, los costos que pueden resultar las fallas de un sistema de control es extremadamente alto. Posiblemente alguna vida podría ser perdida. El Hardware del sistema SCADA es generalmente aspera para resistir temperatura, vibración y voltajes extremos pero en estas instalaciones la fiabilidad es aumentada teniendo hardware redundante y varios canales de comunicación. Una parte que falla puede ser fácilmente identificada y su funcionalidad puede ser automáticamente tomada por un hardware de backup. Una parte que falle puede ser reemplazada sin interrumpir el proceso. La confianza en cada sistema puede ser calculado estadísticamente y este estado es el significado de tiempo de falla, el cual es una variable que acumula tiempos entre fallas. El resultado calculado significa que el tiempo de fallas de sistemas de alta fiabilidad puede ser de siglos.

Infraestructura y Metodos de Comunicación [editar]
Los sistemas SCADA tienen tradicionalmente una combinación de radios y señales directas seriales o conexiones de modem para conocer los requerimientos de comunicaciones, incluso Ethernet e IP sobre SONET es también frecuentemente usada en sitios muy grandes como ferrocarriles y estaciones de poder.

Etapas de un sistema SCADA
Las etapas de un sistema de adquisición de datos comprenden una serie de pasos que van desde la captura de la magnitud a su postprocesado.

